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Потребности рынка 

Промышленная безопасность и удаленное обслуживание 
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Обзор решения 

Сетевая безопасность в первом приоритете 

• Брандмауэр, VPN 

• Аутентификация на основе сертификатов безопасности 

 

Совместимость с ИТ-инфраструктурой и политиками безопасности 

• Веб-протокол на основе AES-шифрования 

• Отсутствие специальных требований к открытым портам 
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Обзор элементов 

LinkManager 
Клиентское ПО для организации VPN-тоннеля с GateManager’ом 

Лицензирование на основе «плавающей» лицензии (лицензия на самом GateManager) 

Коммуникации с целевой системой по любым IP-протоколам (AS, VNC, HTTP, FTP, …) 

Совместимость с Windows XP/7/8 
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GateManager 
Вариант 1 

• GateManager как аппаратное устройство 

• Обслуживание до 1 000 SiteManager’ов 

 

Вариант 2 

• GateManager на основе виртуальной машины 

• Совместимость с MS Hyper V, VMware или ESXi 

• Обслуживание до 10 000 SiteManager’ов 
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SiteManager 
Одно устройство для всех задач 

Шлюз с интегрированным брандмауэром 
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SiteManager 
Вариант 1: Связь через Ethernet (100 Base-T) 

Вариант 2: Связь через GPRS/3G 

 

Для всех вариантов: 

• 1 порт Ethernet для устройств (100 Base-T) 

• 5 агентов устройств … 

• Интегрированные каналы ввода/вывода … 
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SiteManager 
Каналы ввода/вывода (=24 В) 

• 1x DI для контроля удаленного доступа 

• 1x DI для сообщения об аварии 

• 1x DO для отображения статуса удаленного подключения 

• 1x DO для произвольного удаленного использования 

Обзор элементов 

Промышленная безопасность и удаленное обслуживание 

Производственная 

сеть 

Сервисный инженер 

Сеть 

предприятия 

ЛВС 

Производитель системы Система в «поле» 

Сервисный центр 

производителя 

SiteManager 
GateManager 

LinkManager 



SiteManager 
5 агентов устройств для управления 5 устройствами  

• с индивидуальными правами доступа 

• с индивидуальными набором протоколов  

обмена 
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Обзор элементов 

SiteManager 
5 агентов устройств для управления 5 устройствами  

• с индивидуальными правами доступа 

• с индивидуальными набором протоколов  

обмена 

 

Альтернатива: Полный доступ к подсети без  

индивидуальных прав 
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Обзор элементов 

SiteManager 
Управление конфигурацией из Automation Studio/Runtime 

• Настройка доступа через ПЛК или напрямую через 

Ethernet (веб-интерфейс) 

• Прогрузка всех параметров и прошивок через GateManager 

• Простота использования для настройки или обслуживания  

серийных систем 
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Обзор элементов 

Сервисы для удаленного обслуживания 
Соглашения поддержки 

• Поддержка GateManager’а обновлениями для ПО, патчами и т.д.. 

• Обновления для SiteManager’ов и LinkManager”ов 
 

Вариант 1: Тестовый набор GateManager”а без оплаты 

• ≤ 100 SiteManager, ≤ 2 LinkManager 

• Обновления и патчи для GateManager’а в течение первого года, после только 

устранение ошибок 
 

Вариант 2: Безлимитный пакет GateManager’а с абонентской платой 
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В целом 

Преимущества 

Быстрая инсталляция 

Централизованное администрирование 

Непосредственная интеграция в системы B&R 

Совместимость с ИТ-инфраструктурой и политиками 

безопасности 
 

Решения 

Удаленное обслуживание 

Управление парком систем/машин 
 

Предложения 

Полноценное предложение для независимых OEM-систем 

Небольшие вложения, большая экономия 
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Конфигурирование SiteManager’а 

Веб-интерфейс – Помощник настройки 
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«Стучится» новый 

SiteManager 

Настройка GateManager’а 
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Администратор должен 

разрешить доступ новому 

SiteManager’у к GateManager’у 

Настройка GateManager’а 
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Администратор может получить 

доступ к веб-интерфейсу 

активных SiteManager’ов 
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LinkManager – VPN-клиент 
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LinkManager – VPN-клиент 

Сервисный инженер может 

осуществлять выбор из списка 

доступных SiteManager’ов и 

осуществлять соединение с удаленной 

системой 
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Принципиальная топология решения 

LinkManager 

VPN VPN 

VPN 
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