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О компании

• Интегратор и вендор в области ИБ

• 16 лет на рынке

• Сеть представительств по всей 

России и в странах ближнего 

зарубежья 

• 11 дочерних компаний

• более 500 проектов в год

• 2000 сотрудников в группе 

компаний

• 1527 действующих 

профессиональных сертификатов у 

сотрудников

• 36 сотрудников имеют ученые 

степени
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Продукты собственной разработки

Защита ИТ-инфраструктуры

Efros Config Inspector

Защищенный электронный

документооборот

Litoria Desktop, Litoria Crypto 

Platform, Litoria DVCS

Защита SAP

SafeERP Platform Security,

SafeERP Code Security

Защита рабочих станций 

и серверов

Блокхост-Сеть, Блокхост-МДЗ

Управление информационной

безопасностью

Ankey IDM, Ankey SIEM

Информационные

системы

АСЗП, Monitor3S
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Широкий перечень роботизируемых процессов

Институциализация понятия «робот»

Работа с чувствительными данными

Открытость кода и среды разработки

Потенциальная массовость нарушений из-за скорости работы робота



Информационная безопасность RPA: особенности

www.gaz-is.ru 4

Широкий перечень роботизируемых процессов

Институциализация понятия «робот»

Работа с чувствительными данными

Открытость кода и среды разработки

Потенциальная массовость нарушений из-за скорости работы робота



Информационная безопасность RPA: особенности

www.gaz-is.ru 4

BOB HERMAN, DIRECTOR, NATIONAL RISK CONSULTING RPA LEAD, RSM

TRANSFORM YOUR ORGANIZATION THROUGH ROBOTIC PROCESS AUTOMATION
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Что такое робот?

Допустимое влияние робота на роботизируемый процесс

Юридическая ответственность за действия, совершаемые 

роботом

Отсутствие регламентирования со стороны 

законодательства
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 Персональные данные

 Платёжная информация при онлайн-расчётах (данные банковских карт)

 Интеллектуальная собственность, включая патенты, торговые марки, 

копирайт, коммерческую тайну

 Иная конфиденциальная информация, включая финансовую отчётность, 

планы реорганизации, договоры, оценки эффективности сотрудников 

Типы данных, подлежащих защите
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Инициация 
несанкционированных 

платежей в адрес 
третьих лиц

Нарушение 
Федерального закона 

от 07.08.2001 №115-ФЗ 
«О противодействии 

легализации 
(отмыванию) доходов, 

полученных 
преступным путём, и 

финансированию 
терроризма»

Состав 
правонарушения по ст. 

205.1 УК РФ
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Автоматизация выплат, 
осуществляемых в 
рамках трудовых 

отношений

Нарушение работы 
робота, приводящее к 

невыплате или 
неполной выплате в 
установленный срок

Штраф на должностных 
лиц в размере 

от 10 000 до 20 000 ₽; 

на юридических лиц -
от 30 000 до 50 000 ₽ 

(п. 6 ст. 5.27 КоАП РФ)



Изменение среды исполнения робота, 

включая настройки платформы или 

обновление интерфейса ПО, с которым 

взаимодействует робот

Некорректная обработка 

роботом входных/выходных 

данных

Вмешательство нарушителя в 

работу робота (нарушение 

целостности кода или внесение 

изменений в код робота)

Риски технологии RPA
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Создание подсистемы обеспечения 

информационной безопасности
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Сбор исходных данных об инфраструктуре 

объекта защиты и роботизируемых процессах
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Определение угроз ИБ при использовании 

роботизированного бизнес-процесса.

Формирование требований к системе защиты
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Актуализация стандартов и локальных 

нормативных актов в части ИБ 

роботизируемых процессов
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Разработка технических решений на 

подсистему обеспечения ИБ роботизируемых 

процессов 
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Реализация подсистемы обеспечение 

целостности кода роботизированных бизнес-

процессов
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